_ - .. [DokNo PO.01
Goeolg | BILGIGUVENLIGE  mis o
Egebilgi Yazilim San.Tic.Ltd. Sti. POLITIKASI Rev. No ol
Sayfa No 1/4

EGE BILGI olarak, bilgisayar, network ve server sistemlerinde énemli dékiimanter dosya ve veri
transferleri akisina sahip olup, bu transfer ve bilgilerin giivenligi, gizliligi ve kisisel haklarin
korunmasi blyuk énem tagimaktadir.

Firmamizin Network'iine bagh olan bir bilgisayar veya notebook daki glivenlik acidi, Ege Bilgi'nin
tim network agina bagh olan sistemlerin giivenligini riske atmasina sebep olabilir. Bu nedenle
Kurumsal Bilisim sistemlerinin glivenliginde herhangi bir aksatmaya mahal verilmemesi igin genel
sistem seviyesinde alinmis olan glvenlik tedbirleri yaninda, calisan personelin de bu konulara
hassasiyetle uymasi gereken bir takim kurallar vardir. Bu kurallara tiim Ege Bilgi ¢alisanlari uymak
zorundadir.

Uyalmasi gereken kurallar asagida belirtilmistir:

1. Eposta kullanma kurallar:

a) Ege Bilgi'nin e-posta sistemi, taciz, suistimal, kisisel amag veya herhangi bir sekilde alici
kisilerin haklarina zarar vermeye yonelik 6geleri ve igerikleri igeren mesajlarin gonderilmesi igin
kesinlikle kullanilamaz.

b) Zincir mesajlar ve masaijlara ilistirilmis her tirli calistirilabilir dosya igeren e-postalar
alindiginda hemen silinmeli ve kesinlikle baska kullanicilara iletiimemelidir.

c) Calisanlarin kisisel kullanimlari icin, internetteki sitelere Gye olunmasi veya kayit yaptiriimasi
durumunda, Ege Bilgi‘a ait e-posta adresi kullaniimamalidir.

d) Spam, sahte e-posta, kurum faaliyetleri disinda gelen herhangi bir e-posta veya 6nemsiz e-
postalar klasortine dligen bir e-postaya kesinlikle yanit yazilmamalidir.

e) Kullaniclar, e-posta icin uygun olmayan igerikleri (pornografik, irgilik, siyasi propaganda, fikri
mulkiyet iceren malzeme, vb.) gbnderemez.

f) Kullaniclar, kullanici adresi ve sifresi isteyen e-postalari “firmanin haklanme riskini goze
alarak” herhangi bir giris-islem yapmadan derhal silmelidir.

g) Kullaniclar, e-postalarinin yetkisi olmayan kisiler tarafindan okunmasi veya kaydedilmesini
engellemelidir. Sifre kullanmall ve e-posta erisimii gin kullanilan donanim/yazilim sistemleri yetkisi
olmayan kisilere karsi korunmaldir.

h) Kullanicilar, kullanici kodu veya sifresini isteyen e-postalarin sahte e-posta olabilecegi dikkate
alinarak, herhangi bir islem yapmadan hemen silmelidir.

i) Ege Bilgi kullanicilari, mesajlarint  dizenli olarak kontrol etmeli ve mesajlari
cevaplandirmalidir.

j)  Kullanicllar, kurumsal e-postalarin firma disindaki sahislar ve yetkisi olmayan kisiler tarafindan
gorulmesi veya okunmasini engellemekten sorumludurlar

k) Kaynadi bilinmeyen e-postalar ve eklerinde gelen dokiimanlar kesinlikle agilmamali ve hemen
silinmelidir. Bu e-postalarin viruslli, hack amagh veya sisteme zarar veribilecek amacl zararl
kodlari igerebilecedi unutulmamalidir.

[) Ege Bilgi disinda, glivenliginden siiphe edilen herhangi bir bilgisayarda e-posta sistemi
kullaniimamaldir.
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m) Kullanicilarin gelebilecek e-postari sik sik kontrol etmesi, gelen e-postalarin ise uzun stre
genel posta sunucusunda birakmamasi gerekir. Gelen e-postalar kisisel klasér’e taginmaldir.

1n) EGE BILGI calisanlarinca, génderdikleri, aldiklari veya sakladiklari e-postalarda kisisel
menfaat-amag aranmamalidir. Yasadigl ve hakaret edici e-posta génderimi veya alimi yapilmasi
durumunda yetkili kisilerce, dnceden haber verilmeksizin kullanicinin e-postalari denetlenebilir ve
kullanicinin hakkinda yasal ve idari islemler baslatilabilir.

o) Kullanicllar, kendilerine ait e-posta adreslerinin sifre glvenliinden ve gonderdikleri e-
postalardan dogacak hukuki islemlerden sorumludurlar. Sifresinin bagkalarinca desifre edildigini
veya hacklendigini farkettikleri andan itibaren yetkililerle paylasmakla ve durumu haber vermekle
yukimltddrler.

p) Bir ay siire ile aktif olmayan e-postalar Ege Bilgi Bilgi Islem birimi tarafindan kaldirilacaktir.
Firmadan ayrilan personel, kurumsal e-posta sistemini kullanamaz.

2. Sifre Kullanma Kurallar:

a) Ege Bilgi'deki, mevcut tim kullanici sifreleri (e-posta, web, domain, vb.) en fazla alti ayda bir
degistirilmelidir.

b) Sifreler, e-postalara veya herhangi bir elektronik forma eklenmemeli, not edilmemelidir.

c) Sifreler baska kisilerle paylasiimamali, kadit ya da elektronik ortamlarda saklanmamali, not
tutulmamalidir.

d) Sifreleme esnasinda, kliclik ve buylk karakterlere (6rnek, m-M, d-D) hem rakam hem
noktalama hem de dijit karakterlere (6rnek, 0-9, *)/%$+-?'(/)<+8§,.) sahip olmalidir.

e) Sifreler, en az sekiz adet alfaniimerik karaktere sahip olmalidir.

f) Herhangi bir dildeki argo, lehge veya teknik bir kelime olmaldir.

g) Aile, dogum tarihi, telefon numarasi kullaniimamalidir.

h) Herhangi bir kisiye telefonda sifre verilmemelidir.

i) e-posta yoluyla sifreler yazilmamalidir.

j) Sifreler, aile bireyleriyle veya bir bagka kisi ile paylagiimamalidir.

k) Sifreler, firmadan uzakta oldugunuz zamanlarda diger is arkadaslarina veriimemelidir.

[)  Bir kullanici adi ve sifresi birden gok bilgisayarda kullaniimamalidir.

m) Sifre kirma ve tahmin etme islemleri belli araliklarla yapiimalidir. Glvenlik kontrolleri
sonucunda sifreler bulunur veya kirilirsa kullaniciya ait yeni sifre verilir.

3. Anti-Virus Politikasi

a) Ege Bilgi'ye ait tim bilgisayar ve notebook’larda anti-virus yazilimi yukli olmalidir ve otomatik
olarak giincellenmelidir.

b) Ege Bilgi'ye ait tim network ve server agi igin virlis programi kullanilacaktir. Ve yillik
surtmleri update edilip giincellenmelidir.

c) Zararl programlar igeren (virusler, trojanlar ve hack saldirilar) programlari ve doékimanlari
firma blinyesinde olusturmak, cogaltmak ve kopyalayarak dagitmak yasaktir.

d) Kullanicllar, herhangi bir sebepten dolay! anti-virus programini bilgisayarindan veya bagli
oldugu sistemde kaldiramaz.
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4. internet Kullanim Politikasi

a) Ege Bilgi’ deki hig bir kullanici, karsilikli paylasima-badlantiya yonelik internet sitelerini
kullanamayacaklardir. (Ornek, KazZaA, Napster, BearShare, LimeWire, OpenNap, WinMX vb.)

b)  Kullanicllar, karsilikli ag {zerinden “resmi goriismeler haricinde” Messenger, Facebook,
Twitter vb. mesajlasma ve sohpet programlar gibi chat programlarini kullanmayacaklardir. Ayrica
bu gibi programlarin tzerinden dosya aligverisinde bulunmayacaklardir.

¢)  Higbir kullanici, internet Gzerinden gorintill gérliisme veya yapamayacaktir.

d) Calisma saatleri icerisinde, asin bir sekilde is ile ilgili olmayan internet sitelerinde gezinmek
yasaktir.

e) Is ile ilgili olmayan (miizik, video dosyalar) yiiksek hacimli dosyalar géndermek veya
bilgisayara indirip kaydetmek yasaktir.

f) Internet iizerinden Ege Bilgi tarafindan onaylanmamis yazilimlar indirilemez ve bulundugu
network sistemine bu yazilimlar kurulamaz.

g) Internet izerinden gelen ahlak anlayisina aykiri sitelere girilmesi ve dosya indirimi yasaktir.
h)  Network ve Server sistemleri icin biiylik tehlike olusturdugu icin, internet lizerinden ekran
koruyucu, masalistii resimleri veya yardimci program niteligindeki hertiirli dosya ve programin
indirilmesi veya kopyalanmasi yasaktir.

i) Uglincii sahislarin firma icerisinden interneti kullanmalari Yonetim temsilcisi izni ve bu
konudaki kurallar dahilinde gerceklestirilbilecektir.

j) Ege Bilgi, is kaybinin 6énlenmesi ve calisanlarin internet kullanimi hakkinda g6zlemleme ve
istatistik yapabilir.

5. Genel Kullanim Politikasi

a) Ege Bilgi networkune bagll tiim PC ve notebook’lar, 10 dakikalik kullanim disi zamanlarda
otomatik olarak sifreli ekran korumasina gegebilmelidir.

b)  Notebook ve PCler giivenlik aciklarina karsi daha dikkatle korunmalidir. Isletim sistemi
sifreleri aktif hale getirilmeli, anti-virus programlari giincelligini korumaldir.

c) Ege Bilgi'de bulunan domain sistemi yapisi login halde tutulmalidir. PC-notebook sistemleri
ayri switchlerde barindirimali, ortak paylasim klasérli haricinde birbirleri ile bilgi aligverisi
yapillmamaldir.

d) Notebook'larin calinmasi veya kaybolmasi halinde, durum farkedildiginde en kisa siirede Bilgi
Islem sorumlusuna bilgi verilmelidir.

e) Kullanicilara ait cep telefonlari ve PDA (Personal Digital Assistant)lari firmanin network agdi
ile senkronize olsun veya olmasi sifreleri aktif halde olmalidir. Kullanim digi durumlarda kablosuz
erisim (kizilétesi, bluetooth vb.) o6zellikleri aktif halde olmamalidir ve muimkinse anti-virus
programlari ile yeni nesil viruslere karsi korunmaldir.

f)  Tidm kullanicilar kendi bilgisayar sisteminin glivenliginden sorumludur. Bu bilgisayarlardan
kaynaklanabilecek firmaya veya kisiye yonelik saldirilardan (6rnek, elektronik bankacilik vs.)
bilgisayar kullanicisi sorumludur.

g) Kullania, firmanin bilgisayarlarini kullanarak taciz veya yasadisi olaylara karismamaldir.
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h)  Network adi givenligi tehlikeye sokacak veya haberlesme agini bozacak eylemlere
girismemelidir (6rnek, sunuculara eriserek ip adresi veya dns numaralarinin degistirilmesi).

i) Port veya network ag taramasi, ayrica pink atilarak server IP taramasi yapilmamalidir.

j)  Ag glivenligini tehdit edici faaliyetlerde bulunulmamalidir. DoS saldirisi, DNS ve IP ayar
degisiklikleri vb.

k)  Firmaya ait bilgileri (DNS, IP, wireless sifreleri vb.) firma diginda Uglncl sahislara
iletiimemelidir.

) Kullanicilarin kisisel bilgisayarlari (izerinde, Bilgi Islem sorumlusunun onayi alinmaksizin
herhangi bir cevre birimi baglantisi veya program yliklenmesi yasaktir.

m) PC, notebook, yazilim veya veriler izinsiz olarak kurum disina gikariimasi yasaktir.

n) Ege Bilgi'nin kullanmakta oldugu yazihm harici kaynadi belirsiz programlari kurmak ve
kullanmak yasaktir.

0) Yetkisi olmayan personelin, firmaya ait gizli ve hassas bilgileri gérmesi veya elde etmesi-
calismasi kesinlikle yasaktir.

p) Firmaya veya kisisel bilgilerin gizliliine ve mahremiyetine 6zel énem gostermekte tim
galsanlar sorumludur. Bu tiir gizli dosyalar Uglinci kisilere elektronik veya kadit ortaminda
verilemez.

q) Personel, kullandiklari masalistl veya dizistu bilgisayarlarindaki kurumsal bilgilerin dizenli
olarak server tarafindan yedeklenip yedeklenmedigini takip etmekten sorumludur.

r Bilgi Islem sorumlusu veya atadigi yetkili kisiler tarafindan, kullanicilara haber verilmeksizin
yerinde veya uzaktan erisimle calisan bilgisayarina erisip guivenlik, bakim ve onarim islemleri
yapabilir. Bu gibi durumlarda uzaktan bakim ve destek hizmeti veren yetkili personel, kisisel veya
kurumsal bilgileri goriintiileyemez, kopyalayamaz ve dedisiklik yapamaz.

s)  Kullanicllar bilgisayarlarina oyun ve eglence amagh programlari calistirmamal /
kopyalamamalidir.

u) Bilgi Islemin bilgisi olmadan firma network sistemine baska bilgisayarlar baglanamaz,
sunucu nitelikli bilgisayar bulundurulamaz.

v)  Ege Bilgi network adinda hig bir sekilde ag ayarlari, kullanici tanimlari, kaynak profilleri vb.
diizenlemeler degistiriimemelidir.

w) Bilgisayarlara herhangi bilgi islem midurindn onayi olmayan yazihimlar yliklenmemelidir.

X)  Gerekmedikge bilgisayar kaynaklarini paylagima acilmamaldir, kaynaklarin paylasima
acllmasi bilgi islem sorumlusunun bilgisi dahilinde olmali ve mutlaka sifre kullanma kurallarina
gore yapilmalidir.
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